
 
Konfigurationsbeispiel USG 

ZyWALL USG L2TP VPN over IPSec   
 
Dieses Konfigurationsbeispiel zeigt das Einrichten einer L2TP Dial-Up-Verbindung (Windows XP, 
2003 und Vista) auf eine USG ZyWALL.  
 
L2TP over IPSec ist eine Kombination des Layer 2 Tunneling Protokolls und einer IPSec-Verschlüsse-
lung und ermöglicht einzelnen Hosts den gesicherten Zugang in ein Netzwerk. Es ist einfach 
einzurichten und benötigt auf Microsoft Windows XP und Vista Clients keine zusätzliche Software. 
 
 
 
 
 

IP 192.168.201.1 

 
 L2TP- Client USG WAN-IP: 212.243.142.215 
 LAN-Server  
 
 
 
WICHTIG  
Wenn der VPN-L2TP Client vor einem NAT Router/Firewall plaziert ist, so ist ein Firmware Upgrade 
auf dem ZyWall USG notwenig. 
 
- USG 100: Version 2.10 (AQQ.1) 
- USG 200: Version 2.10 (AQU.1)  
- USG 300: Version 2.01(AQE.3) 
- USG 1000: version 2.01(AQV.3) 
- ZyWALL 1050: Version 2.01(XL.3)    
 
 
 
L2TP VPN-Konfiguration der ZyWALL USG im Hauptsitz 
 
 
Vordefinierten L2TP-Gateway-Regel (Phase 1) über VPN > IPSec VPN > VPN Gateway editieren: 
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192.168.100.2 



 
Konfigurationsbeispiel USG 

 
WAN-Interface auswählen und Pre-Shared Key (Schlüssel) eintragen: 

 
 

 
 
Regel aktivieren und Einstellungen mit Apply übernehmen: 

 

NAT Traversal aktivieren 
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Vordefinierte L2TP-Connection (Phase 2) über VPN > IPSec VPN > VPN Connection editieren: 

 
 
Bei L2TP over IPSec wird der IPSec-Tunnel auf dem WAN-Interface terminiert. Unter Remote Access 
wird dazu das Adress-Objekt für den Remote-Gateway ausgewählt. Das Adress-Objekt für die lokale 
WAN-IP unter "Local Policy" muss noch erstellt werden: 
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Regel aktivieren und mit Apply übernehmen: 

 
L2TP VPN Regel über VPN > L2TP VPN > L2TP VPN aktivieren und einen Benutzer und einen IP-Pool 
mit einem neuen (über Create Object), nicht zu einem anderen Netz in Konflikt stehenden Range 
erstellen und DNS Servers von Internet Provider für Internet Zugriff einfügen: 
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Über Network > Routing > Policy Route eine Policy Route für L2TP VPN erstellen: 

 
 
Regel aktivieren, als "Source Address "any"- und als "Destination" das "L2TP_Pool"- 
Objekt auswählen. Als Next-Hop für die Datenpakete wird als Typ "VPN Tunnel" und  
dann der entsprechende L2TP Tunnel festgelegt. 

 
 
Zweite Policy Route einfügen, für Internet Zugriff, als "Source Address" das "L2TP_Pool"- 
Objekt auswählen. Als Next-Hop für die Datenpakete wird als Typ "Trunk“ mit „outgoing- 
interface“ konfiguriert. 
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L2TP VPN-Konfiguration mit Windows Vista 
WICHTIG:  IPSEC Dienst muss aktiv sein beim Client 
 
Netzwerkverbindung einrichten: 

 
 
VPN Verbindung auswählen: 
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WAN-IP der USG ZyWALL eingeben: 

 
 
Benutzer und Passwort eintragen: 

   
 
Test  Verbindung überspringen: 
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Verbindung einrichten wählen: 

 
 
VPN-Verbindung über Aufgaben > Netzwerkverbindung verwalten auswählen: 

 
 
Verbindung über Eigenschaften anpassen: 

 

11/2008/HAL Copyright by ZyXEL – Änderungen vorbehalten Seite 8/18 



 
Konfigurationsbeispiel USG 

Unter dem Register Sicherheit auf Erweitert umstellen und Einstellungen... anklicken: 

 
 
Datenverschlüsselung auf Optional ändern und als Protokolle nur PAP zulassen: 

 
 
Informationsmeldung mit Ja bestätigen: 
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Im Register Netzwerk als VPN-Typ L2TP-IPSec-VPN wählen und IPSec-Einstellungen anpassen: 

 
 
Pre-Shared Key (entspricht Schlüssel auf der USG) eingeben: 

 
 
Jetzt L2TP-VPN Verbindung mit Verbinden erstellen: 
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Verbindung wird hergestellt... 

 
 
 
 

 
 
Über Status anzeigen können alle Informationen der Verbindung angezeigt werden.
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Als IPSec-Verschlüsselung kommt 3DES zum Zuge. Der Client erhielt eine IP aus dem L2TP-Pool:  
 

 
 
 
Mit einem PING auf einen Rechner im Zielnetz kann überprüft werden, ob die Verbindung erfolg-
reich aufgebaut wurde: 
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L2TP VPN-Konfiguration mit Windows XP / 2003 
WICHTIG:  IPSEC Dienst muss aktiv sein beim Client 
 
Die L2TP-Verbindung wird über neue Verbindung erstellen eingerichtet:  
 

 
 
 
Als Verbindungstyp "DFÜ-Verbindung oder VPN" auswählen: 
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VPN-Verbindung auswählen: 

 
 
Name für die Verbindung festlegen: 

 
 
WAN-IP der USG ZyWALL eintragen: 
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Wizard Konfiguration fertigstellen: 

 
 
Name und Passwort des L2TP-Benutzers eintragen und Eigenschaften anpassen:  
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Im Register Sicherheit auf Erweitert umstellen und Einstellungen... anklicken: 

 



 
Konfigurationsbeispiel USG 

Datenverschlüsselung auf Optional ändern und als Protokolle nur PAP zulassen: 

 
 
Informationsmeldung mit Ja bestätigen: 

 
 
Jetzt über IPSec Einstellungen… den Schlüssel eintragen:  
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Pre-Shared Key (entspricht Schlüssel auf der USG) eingeben: 

 
 
Im Register Netzwerk als VPN-Typ L2TP-IPSec-VPN wählen: 

 
 
Jetzt L2TP-VPN Verbindung mit Verbinden aufbauen: 
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 Verbindung wird hergestellt... 
 

 
 

 
 
 
 
 
 
 
 
 
 
Mit einem PING auf einen Rechner im Zielnetz kann überprüft werden, ob die Verbindung erfolg-
reich aufgebaut wurde: 

 
 
 


	ZyWALL USG L2TP VPN over IPSec  

