zyXEL Konfigurationsbeispiel USG

ZyWALL USG L2TP VPN over IPSec

Dieses Konfigurationsbeispiel zeigt das Einrichten einer L2TP Dial-Up-Verbindung (Windows XP,
2003 und Vista) auf eine USG ZyWALL.

L2TP over IPSec ist eine Kombination des Layer 2 Tunneling Protokolls und einer IPSec-Verschlisse-
lung und ermoglicht einzelnen Hosts den gesicherten Zugang in ein Netzwerk. Es ist einfach
einzurichten und benétigt auf Microsoft Windows XP und Vista Clients keine zusatzliche Software.

IP 192.168.201.1 __

L2TP- Client USG WAN-IP: 212.243.142.215 = -

LA-I\-I—Server
192.168.100.2

WICHTIG

Wenn der VPN-L2TP Client vor einem NAT Router/Firewall plaziert ist, so ist ein Firmware Upgrade
auf dem ZyWall USG notwenig.

- USG 100: Version 2.10 (AQQ.1)
- USG 200: Version 2.10 (AQU.1)

- USG 300: Version 2.01(AQE.3)

- USG 1000: version 2.01(AQV.3)

- ZyWALL 1050: Version 2.01(XL.3)

L2TP VPN-Konfiguration der ZyWALL USG im Hauptsitz

Vordefinierten L2TP-Gateway-Regel (Phase 1) Uber VPN > IPSec VPN > VPN Gateway editieren:

VPN Gateway

Configuration

Total Connection: 1 - connection per Page: (=] [«] |1 of 1 (=] [k]

1 Default_L2TP_WPN_GW wanl 0.0.0.0, 0.0.0.0 Default_L2TP_VWPN_Connection
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WAN-Interface auswahlen und Pre-Shared Key (Schlissel) eintragen:
= ZyWALL = VPN = IPSec VPN > VPN Gateway > Edit > #1

General Settings

VPN Gateway Mame Default_L2ZTP_WPN_GW

Gateway Settings

My Address
® Interface want v| static -- 212.243.142.215/255.255.255.224 I

) Domain Name / IP
Peer Gateway Address
() Static Address

2.
@Dvnamic Address
Authentication & Advanced
(¥ Pre-Shared Key
O Certificate (See My Certificates)
Phase 1 Settings I O Advanced |
SA Life Time 86400 (180 - 3000000 Seconds)

III Elnl_:]s
key Group
NAT Traversal | NAT Traversal aktivieren

Ciead Feer Detection (DFD)

Regel aktivieren und Einstellungen mit Apply Gbernehmen:
= ZyWALL = VPN = IPSec VPN = VPN Gateway

VPN Gateway

Configuration

Total Connection: 1 - connection per Page: (=] [«] |1 of 1 [=][H]
page
+] Name | iy address | Secure Gateway | VPN Connection

1 Default_L2TP_VPN_GW wanl 0.0.0.0, 0.0.0.0

Default_L2TP_WPN_Connectis

B
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Vordefinierte L2TP-Connection (Phase 2) Uber VPN > IPSec VPN > VPN Connection editieren:

= ZyWALL = VPN > IPSec VPN = VPN Connection

VPN Connection

Global Setting

Configuration

Total Connection:1

use Paolicy Route to control dynamic IPSec rules
Dlgnore "Don't Fragment” setting in packet headerﬁ

[ Neme | VN Gotewoy [Encopsuiotion] _—Algorithm

1 Default_L2TP_VPN_Connection Default_L2TP_VPN_GW TRANSPORT 3DES/SHA 3DES/MDS DES/SHA Wanl_IP/L2TP_I

. connection per page Page: «][«] |1 of 1 [=][e]

Bei L2TP over IPSec wird der IPSec-Tunnel auf dem WAN-Interface terminiert. Unter Remote Access
wird dazu das Adress-Objekt fiir den Remote-Gateway ausgewahlt. Das Adress-Objekt fur die lokale
WAN-IP unter "Local Policy" muss noch erstellt werden:

= ZyWALL = VPN = IPSec ¥YPN = VPN Connection > Edit > #1

General Settings

Connection Name

VPN Gateway

Static
(O site-to-site

Crynamic

Peer

'@' Remote Access

Policy

Local policy

Default_LZ2TP_VWPM_Connection

() Site-to-=ite with Cwnamic

Default_L2TP_VPN_GW |+ |

wanl Default_L2ZTP_WPMN_Connection

Wan1_IP ]

INTERFACE IF, 212.243.142.215

Mame Wan1_IP

Configuration /

Address Type IMTERFACE IP

(]

Interface wanl VI

Related Settings

[¥] Add this VPN connection to IPSec_WPN zone.
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Regel aktivieren und mit Apply Ubernehmen:
= ZyWALL > VPN = IPSec VPN > VPN Connection

VPN Connection

Global Setting

Konfigurationsbeispiel USG

[Juse Policy Route to contrel dynamic [PSec rules
| Ignore "Don't Fragment” setting in packet headera

Configuration

Teotal Connection:1 _ connection per page Page: (H][4] |1

[ Meme | \eNGoteway [encapsuiotion] Rigoritim

1 Default_L2TP_VPN_Connection Default_L2TP_VPN_GW TRANSPORT 3DES/SHA 3DES/MDS DES/SHA Wanl IP/L2fP_IP gﬂ‘

L2TP VPN Regel Gber VPN > L2TP VPN > L2TP VPN aktivieren und einen Benutzer und einen IP-Pool
mit einem neuen (Uber Create Object), nicht zu einem anderen Netz in Konflikt stehenden Range
erstellen und DNS Servers von Internet Provider fir Internet Zugriff einfigen:

ZyWALL = VPN = L2TP VPN > L2TP VPN
L2ZTP VPN

General Settings

| [+|Enable L2TP Owver IFSec |

WPMN Connection

IF Address Pool

Default_LZTP_VPN_Connechgn |
LZTP_Paol

Authentication Method

Allowed User

Keep Alive Timer

Second DNS Server (COptional)
First WINS Server (Optional)
Second WINS Server (Qptional)

First NS Server (Optional)

— Create QObject — VI

i:lefﬂurt

W

L2TP U=ser

[v]

&0 \180 seconds)

Custom Defined

Cuztom Defin

195.188.1.110
185.188.1.111

A N
—— Create Object — W Ii

User Configuration
Configuration
User Name L2TPNger
MName TP_Pool User Type
Address Type RANGE &I Password senmwn
. Retype (LTI
Starting IP Address 192.163.201 .1 .
Description Local User
End IF Address 182.188.201 .10 Leasze Time 1440
Reauthentication Time 1440
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Uber Network > Routing > Policy Route eine Policy Route fiir L2TP VPN erstellen:

* ZyWALL > Network > Routing > Policy Route

Policy Route

BWHM Global Setting
[Enable BWM

Configuration

Total Connection:4 connection per page page: [(M][=] 1 of 1 (][0
T s m———
1 any nene lant LAN1_SUBMET any any WAN_TRUNK outgoing-interface 0 P B GpddpN

Regel aktivieren, als "Source Address "any"- und als "Destination" das "L2TP_Pool"-
Objekt auswahlen. Als Next-Hop fur die Datenpakete wird als Typ "VPN Tunnel" und
dann der entsprechende L2TP Tunnel festgelegt.

ZyWALL = Network > Routing = Policy Route = Edit = #1

Configuration

[¥] Enable
Description L2TP_Policy

Criteria

User

Incoming

Source Address

Destination Address L2TP_Pool I w
Schedule [“] 1
Service any [v]
Next-Hop

Type WPN Tunnel vl

VPN Tunnel Default_L2TP_VPN_Connection v |

Zweite Policy Route einflgen, fur Internet Zugriff, als "Source Address" das "L2TP_Pool" -
Objekt auswahlen. Als Next-Hop fir die Datenpakete wird als Typ "Trunk” mit ,,outgoing-
interface” konfiguriert.

ZyWALL > Network > Routing > Policy Route > Edit > #2

Configuration

Enable

Cescription L2TP_to_Internet (Cptional)
Criteria

User | any [v]

Incoming Interface / any| Change...

Source Address LZTP_Pool
Destination Address any
Schedule nene ]

Service any [v]
Next-Hop

Trunk VIAN_TRUNK ]

Address Translation

Source Networlk Address Translation | outgoing-interface v]
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L2TP VPN-Konfiguration mit Windows Vista
WICHTIG: IPSEC Dienst muss aktiv sein beim Client

Netzwerkverbindung einrichten:

Aufgaben
Computer und Gerdte anzeigen

Verbindung mit einem
Metzwerk herstellen

Eine Verbindung oder ein

MNetzwerk einrichten

MNetzw v.-.-rl-.b rbindungen

verwalten

Diagnose und Reparatur

VPN Verbindung auswahlen:

@ & Eine Verbindun

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- cder Wahlverbindung mit dem Internet ein.

Einen Drahtlosrouter eder -zugriffspunkt einrichten
Richtet ein neues Heimnetzwerk oder ein kleines Firmennetzwerk ein.

Wy Wahlverbindung einrichten
Stellt eine Wahlverbindung mit dem Internet her,

erbindung mit dem Arbeitsplatz herstellen

l Weiter I[ Abbrechen

g & Verbindung mi

Wie mdéchten Sie eine Verbindung herstellen?

= Die Internetverbindung (VPN) verwenden
Verbindung Gber ein VPM-Metzwerk (VPN=Virtuelles privates Metzwerk) durch das Internet
herstellen.

~ @ @

= Direkt wihlen
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, chne das Internet zu
werwenden,

AN (e

Was ist eine VPN-Verbindung?

Abbrechen
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WAN-IP der USG ZyWALL eingeben:

Verbindung m

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kannen Sie vorn Metzwerkadministrator erhalten.

Internetadresse: 212.243.142.215

Zielname: VPM-Verbindung

Eine Smartcard verwenden

@ Anderen Benutzern erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden,

Jetzt nicht verbinden, nur fir spétere Verwendung einrichten

l Weiter I[ Abbrechen

Benutzer und Passwort eintragen:

Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: L2TP_User

Kennwort: seeae

Zeichen anzeigen
Dieses Kennwort speichern

Domine (optional):

I Erstellen I[ Abbrechen

Test Verbindung Uberspringen:

Verbindung n

Verbindung wird hergestellt mit VPN-Verbindung...

A o

Verbindung wird hergestellt mit 212.243142.215...
[

[ Ubersn(mgen ][ Abbrechen ]
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Verbindung einrichten wahlen:

Es kann keine Verbindung hergestellt werden.

Ay Jo

* Wiederholen
% Problem diagnostizieren

< Die Verbindung dennoch einrichten
Die Einstellungen werden gespeichert, und Sie konnen spater
versuchen eine Verbinduna herzustellen, [}

Abbrechen

VPN-Verbindung Uber Aufgaben > Netzwerkverbindung verwalten auswahlen:
Aufgaben
Computer und Gerdte anzeigen

Verbindung mit einem

Metzwerk herstellen

Virtuelles privates Metzwerk (1)

Eine Verbindung oder ein ; VPMN-Yerbindung
Metzwerk einrichten i

Metzwerkverbindungen [WAN-Minipu:urt [EELE) l

werwalten .b

Diagnose und Reparatur

Verbindung Uber Eigenschaften anpassen:
Verbindung mit "VPN-Verbindung

Benutzemame: | [SANENEEE)

Kenmwort: [Hlicken Sie Aer, um das Kennwort zu andem]

Domane:

Benutzemamen und Kennwert speichem fur:

(@) Nurfur eigene Verwendung
I@l Alle Benutzer dieses Computers

[ Verbinden || Abbrechen ||Egenschaften
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Unter dem Register Sicherheit auf Erweitert umstellen und Einstellungen... anklicken:

AT
Sicherhett | Netzwerl | Freigabe

Sicherheitsoptionen
() Typisch (empfohlene Einstellungen)

|dentitat folgendermalien Lberpriifen:

Automatisch eigenen Windows-Anmeldenamen und
Kennwort {und Domane, falls vorhanden) verwenden

Datenverschiisselung ist effordedich (Verbindung
wird bei unverschilssetten Daten getrennt)

@ Erweitert (benutzerdefiniete Einstellungen)

Diese Einstellungen erfordem Kenntnisse
iiber Sicherheitsprotokolle. n ﬂgeﬂ---

von Informationen finden Sie in der Datenschutzrichtlinie online.

DatenverschlUsselung auf Optional andern und als Protokolle nur PAP zulassen:

TTTT—
Erweiterte Sicherheitseinstellungen ﬁ
Datenverschlisselung: I
Optional (Verbindung auch ohne Verschliisselung) I -
-
Anmeldesicherheit
() Extensible-Authentication-Protokoll (EAP) verwenden

Eigenschaften

(@) Folgende Protokolle zulassen
Unverschliisseltes Kennwaort (PAP)
[] challenge-Authentication-Protokoll (CHAF)

[~ Microsoft CHAP, Version 2 (MS-CHAP vZ)

Automatisch eigenen Windows-Anmeldenamen und
Kennwort {und Domane, falls vorhanden) verwenden

[ oK %’J [ Abbrechen

Informationsmeldung mit Ja bestatigen:

Neizwérlwerbindungen iﬁ

¥ 1 Die ausgewdhlten Protokelle beinhalten PAP bzw, CHAP. Wird eines
V' dieser Protokolle ausgehandelt, so wird keine Datenverschlisselung
durchgefihrt. Machten Sie diese Einstellungen beibehalten?

[ Jav\l\sJ[ Nein |
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Im Register Netzwerk als VPN-Typ L2TP-IPSec-VPN wahlen und IPSec-Einstellungen anpassen:
- - h

| Allgemein I Optionen I Sicherheit | Netzwerk | Freigabe
WPN-Typ: I

L2TP-PSec-VFN I %v
I IF‘sec—EnstelIungm..d
Diese Verbindung verwendet folgende ERrmmm

[ -2 Intemetprotokoll Version 6 (TCP/IPvE)

i Imtemetprotokoll Version 4 (TCP/IPv4)

[ J= Datei- und Druckerfreigabe fiir Microsoft-Netzwarke
[ J= Qo5-Paketplaner

& Clignt fir Microsoft-Netzwerke

Installiersn... ]l Deinstallieren Eigenschaften

Beschreibung
TheGreenBow VPN Client driver

Pre-Shared Key (entspricht Schlissel auf der USG) eingeben:
IPSec-Einstellungen — ﬁ

@ Vorinstallierten Schilissel fir Authentifizienung verwenden
Schidssel:  thisismykey]

() Zertifikat fir die Authertifiziening verwenden

Die Namen- und Verwendungsattibute des Serverzertifikats
Ubempnifen

| oK [}Jlﬂbbreﬁenl

Jetzt L2TP-VPN Verbindung mit Verbinden erstellen:
Verbindung mit 'VPN—Verbindunﬂ' herstellen i g

Benutzemame:  [FARENEEEN

Kenmwort: [Kicken Sie er, um das Kennwort zu andem]

Domane:

Benutzemamen und Kennwort speichem fr:

(@) MNurfur eigene Verwendung
@ Alle Benutzer dieses Computers

[ ‘u’erbindeSYH Abbrechen || Eigenschaften || Hife |
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Verbindung wird hergestellt...

-

- . _w
- ' ":@ » Systemsteuerung » MNetzwerk- und Freigabecenter - |

Datei Bearbeiten Ansicht Exras 7 e_/Dateiverschlﬁsseln ﬁ_, Datei entschlisseln = PSD &ffnen/schlieBen

Netzwerk- und Freigabecenter

Gesamtibersicht anzeigen

T VIR VI

. =
STAGTMEOZ Mehrere MNetzwerke Internet
(dieser Computer)

Diagnose und Reparatur 5‘ Netzwerk 37 (Offentliches Netzwerk) Anpassen
Zugriff Lokal und Internet

Verbindung LAN-Verbindung :E?;;en

5‘ VPN-Verbindung 2 (Offentliches Netzwerk) Anpassen
Zugriff Nur lokal

Verbindung VPN-Verbindung

|2 Freigabe und Erkennus
Siehe auch 9 "

Metzwerkerkennung

Bluetooth-Gerate

DNA Freigabe von Dateien

Infrarot Freigabe des offentlichen
Ordners

Internetoptionen .
U Freigabe von Drugl

Windows-Firewall

Uber Status anzeigen konnen alle Informationen der Verbindung angezeigt werden.
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Als IPSec-VerschlUsselung kommt 3DES zum Zuge. Der Client erhielt eine IP aus dem L2TP-Pool:

EJ Status von VPM-Verbindung lihj

allgemein | Details

Eigenschaft Wert
Geratename | WAN-Miniport (LZTP)
Geratetyp vpn
Servertyp FPP
Ubertragungen TCP/TP
Authentifizierung PAP
: IPsec-Verschlisselung  IPsec, ESP 3DES
| Komprimierung (keing) i
] PPP-Multilinkframing Inaktiv
Server-IPv4-Adresse 0.0.0.0
Client-IPv4-Adresse 192,168.201.1
|

Schliefien

Mit einem PING auf einen Rechner im Zielnetz kann tberprift werden, ob die Verbindung erfolg-
reich aufgebaut wurde:

BN Administrator: C\Windows\system32\cmd.exe _

ciwrping 192.168.1600.2

Ping wird ausgefithert fiir 192.168.188_.2 mit 32 Bytes Daten:
Antwort von 172.168.100.2: Bytes=32 Zeit=2ms= TTL=126

t von 192.168.1868.2: Buytes=32 Zeit=2ms TTL=126

t von 192.168.16808.2: Buytes=32 ZFeit=2Zmsz TTL=126

t von 192.168.16868.2: Bytez=32 Zeit=2Zmz TTL=126

Ping—Statistik fiir 192.168.1680.2:
Pakete: Gesendet = 4, Empfangen = 4. Uerloren = B {8 Uerlust).
Ca. Zeitangaben in Millisek.:

Minimum = 2ms. Maximum = 2Zm=s, Mittelwert = 2ns
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L2TP VPN-Konfiguration mit Windows XP / 2003
WICHTIG: IPSEC Dienst muss aktiv sein beim Client

Die L2TP-Verbindung wird Uber neue Verbindung erstellen eingerichtet:

® Network Connections =10l =]
Eile  Edit  Wiew Faworites Tools  Adwanced  Help | ;1'
W Back = £J ~ T | ) search [ Folders | & G X ) | -
Address Ie}_ Mebwork Connections j Go

LAN or High-5peed Internet

3 Local Area Connection
o 'd Connected
T ™ HPF MNC1020 Gigabit Server Ad...

Wizard

=] fievs Connection izard;
“wd

Als Verbindungstyp "DFU-Verbindung oder VPN" auswéhlen:

New Connection Wizard

Hetwork Connection Type
What do you want to da?

" Connect to the Intemnet
Connect to the Internet so pou can brovwse the Web and read email.

{* Connect to the network at my workplace

Connect to a business network, [uzing dial-up or WPN] 2o pou can work from home,
a field aoffice, or another location.

{" Set up an advanced connection

Connect directly to another computer uzing vour zenal, parallel, or infrared port, or
zet up thiz computer so that other computers can connect ta it

< Back I Mest = I Cancel

11/2008/HAL Copyright by ZyXEL — Anderungen vorbehalten Seite 13/18




ZyXEL

VPN-Verbindung auswahlen:

New Connection Wizard

Metwork Connection
How do you want to connect to the netwark. at paur workplace?

Connect using a modem and a regular phone line or an Integrated Services Digital
Metwark [ISDM] phane line.

Create the following connection:

" Dial-up connection

(= Mirtual Private Network connection

Connect ta the network using a wvirtual private network [VPN] connection aver the
Internet.

< Back I Hexst > I

Cancel

Name flr die Verbindung festlegen:

Connection Hame
Specify & name for this connection ta pour warkplace.

Konfigurationsbeispiel USG

&)

Type a name for thiz connection in the following bos,

Compaty Mame

USG_over_L2TH

For example, you could type the name of your waorkplace or the name of a server you

will connect b,

< Back I Heut » I

Cahicel

WAN-IP der USG ZyWALL eintragen:

¥PHN Server Selection
wihat iz the name or address of the VPN zerver?

&)

Type the host name or Internet Protocol [|P) address of the computer to which pou are

cohhecting.

Host name or IP address [for example, microzoft.com ar 157.54.0.1 ]:

212243142214

< Back I Heut » I

Cahicel
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Wizard Konfiguration fertigstellen:

MNew Connection Wizard

Completing the New Connection
Wizard

“You have successfully completed the steps needed to
create the fallowing connection:

USG_over_L2TP

The connection will be saved in the Network
Connections folder

7 1acld 3 shatcut to this cannection fo m desklop

To create the connection and close this wizard, click Finish.

<Back [ Fish | Cancel |

Name und Passwort des L2TP-Benutzers eintragen und Eigenschaften anpassen:

Connect USG_over_L2TP 21|

User nane: |L2TF'_User

Pazzword: I"'"

W iSave thiz user name and pazsword for the following users:

' Me only

) Arwane who uses this computer

Connect I Cancel | F'rgpertiesN Help |

Im Register Sicherheit auf Erweitert umstellen und Einstellungen... anklicken:

Generall Options ~ Security |Netwnlking| .t’-‘-.dvancedl

 Security optiong
" Typical [recommended settings)

Yalidate mpidentity a follows:
| i

™| Automaticallyuse my Windows logom name and
pazsward [&nd darmain i any]

[ Eequire data encrpption [diszonnest if nane]

Usging these zettingz requirez a knowledge Seltings
of security protocals. 2FUNG. .

|IPSec Settings. . |

QK. I Cancel |
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DatenverschlUsselung auf Optional andern und als Protokolle nur PAP zulassen:

Advanced Security Settings 2=
D ata encryptior: I
IDptiDnaI encipphion I:Dnnect even if no enciyption) j

— Logon security
" Use Extensible Authentication Protocal [EAP]

| |
Froperties |

& Allow these protocaols
¥ Unencrypted pazsword [PAP)
S—
[ Shiva Password Authentication Protocal [SPAP)

[" Challenge Handshake &uthentication Protocol [CHAR)
™ Microzoft CHAP (MS-CHAP)

™| &l older MS-CHER version for Windows 95 servers
[~ Microsoft CHAP Yersion 2 (MS-CHAP +2

[™ | Eor MS-CHAR bazed protocals, automatizally use my
Windoves logom name and passwond [and domain i amy)

ak I Cahicel |

Informationsmeldung mit Ja bestatigen:
x

i } The protocols wou have selected include PAP, SPAP, andfor CHAP. IF one of these is negotiated, data encryption will not occur, Do wou wank to keep
' these settings?

s

Jetzt Uber IPSec Einstellungen... den SchlUssel eintragen:

# USG_over_LZTP Properties d |

Generall Options  Securty |Netwnrking| Advancedl

— Security options
" Tupical recommended zeftings)

Walidate my idemtity &s fallows;
| =

[T Automaticaly use myyindows logon name and
paszwerd|[and demair i am]

™| Eequire data encrpption (disconnect if none]

& Advanced [custom settings)

Uzing these settings requires a knowledge

of zecurity protocols.
|IPSec Settings... |

ak. | Cahicel |
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Konfigurationsbeispiel USG

Pre-Shared Key (entspricht Schlissel auf der USG) eingeben:

IPSec Settings

¥ Use pre-shared key for authentication

Eey: Ithisism_l,lkeﬂ

Cancel

=

2%

Im Register Netzwerk als VPN-Typ L2TP-IPSec-VPN wahlen:

Generall Dptionsl Security  Mebworking |Advanced|
Type of WPM:
[L2TP IPSec VPN |

Settings |

This connection uges the following items:

%= MNetwork Monitar Diriver
%= Intemnet Protocol [TCRAR)
B 2} Fil= and Printer Sharing for b

3 Client for Microsoft Metworks

Install... Urinztal Properties

Dezcription

Allowws other computers bo access resources on your compuker
uzing a Microzoft netwark.

ak. [:I Cahicel |

Jetzt L2TP-VPN Verbindung mit Verbinden aufbauen:

2|

User name:

Pazzword: FTa changa fa savad passwond. cick faraf

¥ Save this user name and password for the following users:
' Me only

) Arwane who uses this computer

QDnnect&! Cancel | Fropertiez | Help |
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Verbindung wird hergestellt...

Connecting USG_over_LZTP...

;] Werifping username and password...
i

Connecting USG_over_LZTP...

:;ﬂ R eqiztering pour computer on the network...
i

General Details |

Konfigurationsbeispiel USG

& USG_over_LZ2TP Status

2%

| Walue

Server type
Tranzports
Authentication
IPSEC Encryption
Carpression

PFP rultilink. framing
Server IP address
Client 1P address

Wik Miniport (L2TF)

Close |

Mit einem PING auf einen Rechner im Zielnetz kann tberprift werden, ob die Verbindung erfolg-

reich aufgebaut wurde:
S WINDOWS' system 32 cmd.exe

C:~r>ping 192.168.16808.2

Pinging 192.168.188.2 with 32 bytes of data:
Reply from 172.168.180.2: bhytes=32 time=1ms
Reply from 192.168_.180.2: hytes=32 time=1ims
Reply from 172.168.180.2: bhytes=32 time=1ms
Reply from 192.168_.180.2: hytes=32 time=1ims

Ping statistics for 192.168.1060._.2:
Packets: Sent = 4, Received = 4, Lost =

Hinimum = ims, Maximum = ims, Average =

TTL=126
TTL=126
TTL=126
TTL=126

B <(@x loss>.
Approximate round trip times in milli-—seconds:

1ms
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